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EinfGhrung

Vielen Dank, dass Sie sich fiir NovaBACKUP® CMon von NovaStor entschieden haben

CMon (Central Monitoring Console) ist eine Anwendung, die zusammen mit lhrer NovaBACKUP PC-, Server- und Business Essentials-
Sicherungssoftware arbeitet. Der CMon kann verwendet werden, um die zugehorigen Backup-Jobs in Ihrer gesamten Backup-Umgebung zu tGberwachen,
alles Uber eine einzige Website-Oberflache im Glas-Stil. CMon ist Uber einen Webbrowser zugénglich und kann Uber Internet Explorer 9+, Google Chrome,

Mozilla Firefox sowie die meisten Smartphone-Webbrowser angezeigt werden.

NovaBACKUP® CMon besteht aus 2 Komponenten.

1. Die Anwendung CMon (Central Monitoring Console) erméglicht die Uberwachung von Backup-Agenten von jeder Edition von NovaBACKUP®
PC, Server oder Business Essentials, Version 18.0 und héher. Normalerweise wird CMon auf einem Windows Server-Rechner installiert, auf
dem keine NovaBACKUP-Sicherungssoftware installiert ist. CMon kann auf demselben Server ausgefuhrt werden, auf dem der NovaBACKUP-
Sicherungsclient installiert ist, aber es kann auf einem separaten Server eine bessere Leistung erbringen. Lesen Sie den Abschnitt
Systemanforderungen fiir weitere Informationen.

2. Ihre Installationen von NovaBACKUP® PC, Server und Business Essentials, Version 18.0 oder hoher, die auf lhren Systemen installiert sind, um
kritische Daten wie SQL- und Exchange-Datenbanken sowie virtuelle Umgebungen zu sichern. Diese Kurzanleitung beschreibt, wie Sie den CMon
einrichten und wie Sie eine Installation von NovaBACKUP® (als Agent bezeichnet) mit dem CMon verbinden. Nachfolgende Installationen von

NovaBACKUP® PC, Server und Business Essentials erfordern eine Konfiguration, um auf die gleiche Weise eine Verbindung zum CMon herzustellen.



System Anforderungen

Betriebssysteme:

Microsoft Windows-Server 2019
Microsoft Windows-Server 2016
Microsoft Windows Server 2012 R2
Microsoft Windows-Server 2012
Microsoft Windows Server 2008 R2 SP1
Microsoft Windows Server 2008 SP2

Konnektivitat zu einem der folgenden:

® Eingebaute SQLite-Datenbank (unterstitzt bis zu 5 Agenten, wenn mehr als 5 Agenten Microsoft SQL Server verwenden)
Folgendes ist vollig optional , wenn Sie nicht die eingebaute SQLite-Datenbank verwenden mdchten, die die Standardeinstellung ist:

® Microsoft SQL Server (alle Windows-Editionen, einschlieBlich Express, Standard, Enterprise):

e Microsoft SQL 2017

e Microsoft SQL 2016

@ Microsoft SQL 2014

® Microsoft SQL 2012

® Microsoft SQL 2008 R2
Hinweis: Verwenden Sie bei mehr als 5 Backup-Agenten Microsoft SQL Server und nicht SQLite. 2012 und 2008 R2-Versionen haben moglicherweise
weniger Leistung und werden fur CMon nicht empfohlen.

Sonstig

e Microsoft .NET Framework 4.x

® Moderne HTML5 - unterstiitzte Desktop -Webbrowser wie Internet Explorer 9 und héher, Chrome, Firefox, Safari, Opera,
Edge Modern HTML5 unterstiitzte mobile Webbrowser wie Android 5.0, iOS 9.0, Windows 10, BlackBerry 10, Opera

® Mobile,
Amazonas-Seide
Hinweis: Um die HTML5 - Kompatibilitat mit lhrem aktuellen Browser zu testen, testen Sie ihn bitte hier: https:/html|5test.com/. Optimal ist
eine Punktzahl naher an 500.

®  Kompatibilitat mit 11S mit 1IS 6 oder Verwendung des integrierten eigenstandigen Webservers (wenn die Microsoft [1S-Option wahrend der Installation
verwendet wird)

® |ntel Dual Core CPU oder besser

® Mindestens 4 GB RAM (bis zu 5 Backup-Agenten) / mindestens 8 GB RAM (bei mehr als 5 Backup-Agenten)

® 10 GB freier Speicherplatz auf der Festplatte des Betriebssystems

® TCP/IP-Netzwerk


https://html5test.com/
https://html5test.com/results/desktop.html
https://html5test.com/results/desktop.html
https://html5test.com/results/mobile.html
https://html5test.com/results/mobile.html

Installation

Der erste Schritt ist die erfolgreiche Installation des CMon. Hier checken alle Agenten ein und erméglichen es lhnen, lhre Backups auf mehreren Maschinen tber einen Webbrowser
zentral zu Gberwachen. Der CMon muss auf einem Computer mit Windows Server 2008 R2 oder 2012 installiert werden, mit dem alle anderen Computer, auf denen Sie Agenten

installieren, kommunizieren kdnnen. Bitte Uiberpriifen Sie die Systemanforderungen fiir den NovaBACKUP® CMon auf die Maschinenanforderungen fiir die Installation der Software.

Die Agenten selbst verbinden sich standardmagig tiber Port 4502 mit dem CMon, obwohl dies konfigurierbar ist. Der integrierte Webserver verwendet Port 80, sodass Sie eine

Verbindung zur Webseite herstellen und Ihre Backups Gberwachen kénnen. Dies kann auch zum Zeitpunkt konfiguriert werden

CMon-Installation.

Die Standardoptionen fiir die Installation des CMon sollten fur die meisten Umgebungen ausreichend sein, und es wird empfohlen, die zu verwenden

Standardauswahl.

Die integrierte SQLite-Datenbank kann problemlos 5 Agenten verwalten, wenn mehr als 5 Agenten Microsoft SQL Server (Express- oder Standard-Edition) verwenden und wenn

Sie 1IS nicht bereits auf dem Computer installiert haben, auf dem der CMon installiert wird, dann wird die integrierte im Webserver wird groBartig funktionieren.

Fir detailliertere Schritte durch die Installation des CMon konsultieren Sie bitte den Abschnitt tiber die CMon-Installation, der als nachstes folgt

dieses Benutzerhandbuch.

Zu beachten bei der Installation des CMon:

® Stellen Sie sicher, dass die eingehenden und ausgehenden Firewall-Standardports 80 und 4502 korrekt konfiguriert sind, um eine ordnungsgemaRe Ubertragung zu erméglichen
Kommunikation.

® Wahrend der Installation des CMon werden Sie nach der Public Server Address des Management Servers (CMon) gefragt. Dies
muss eine Adresse oder URL sein, unter der alle Agenten den CMon erreichen kénnen.

® Bevor Sie Agenten mit dem CMon verbinden, vergewissern Sie sich, dass Sie sich dort anmelden konnen. Es wird eine Verkniipfung in Ihrem Startment geben, die sich offnet

eine Webseite mit dem CMon-Login. Der Standardbenutzer fur die Anmeldung ist ,admin“ und das Standardpasswort ist ,admin®.

Um CMon zu installieren, fiihren Sie die ausfiihrbare Setup-Datei aus, um den Installationsassistenten zu starten . Das Installationsprogramm teilt lhnen mit, welche Elemente

lhnen fir die Voraussetzungen zum Installieren der Software fehlen.

Beim Ausfiihren des Installationsprogramms wird der folgende Bildschirm angezeigt, um sicherzustellen, dass alle erforderlichen Komponenten installiert sind.

¢ Management Server Download Installer — X

In order to install this application you must first install these
components:

Microsoft .NET Framework 4.5.2 (Installed)
Management Server
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Windows 10 (x64) Instal

Nachdem Sie alle Voraussetzungen installiert haben, klicken Sie auf Installieren und der folgende Bildschirm wird angezeigt:



j5, Management Server Setup [=1° .

Welcome to the Management Server
Setup Wizard

The Setup Wizard will install Management Server on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Next | | Ccancel

Wenn Sie auf diesem Bildschirm auf ,Weiter" klicken, wird der Bildschirm mit der Endbenutzer-Lizenzvereinbarung angezeigt, der akzeptiert werden muss, bevor Sie

fortfahren kénnen.

i Management Server Setup [=1° .

End-User License Agreement @

Please read the following license agreement carefully

All NovaBACKUP users must agree to the following terms and ~
conditions before using this software. Please read them
carefully.

PERMITTED USES

1. NovaBACKUP is licensed for one machine only. If you
require additional copies, a site license may be purchased
from NovaStor.

USES NOT PERMITTED
2. You may not transfer this software, electronically or
ntherwize. and vou mav nnot make anv cnnies nf thia

|1 accept the terms in the License Agreement

pint | [ Back || Next | [ cancel

Nachdem Sie die EULA akzeptiert haben, zeigt der nachste Bildschirm, welche Funktionen installiert werden. Es wird empfohlen, hier alles mit den Standardeinstellungen

beizubehalten, es sei denn, es gibt einen bestimmten Grund, warum Sie sie &ndern missen.



15 Management Server Setup — X

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

Scheduled Task This feature requires 2866KB on
Server Administration your hard drive. It has 5of 5
subfeatures selected. The
subfeatures require 195MB on your

hard drive.
Location: C:\Program Files (x86)WNovaStor \NovaBACKUP Central Browse...
Management Console\

Auf dem folgenden Bildschirm kénnen Sie auswahlen, ob Sie die integrierte SQLite - Datenbank oder einen Microsoft SQL Server verwenden mochten oder
nicht. Aus internen Tests geht hervor, dass die SQLite-Datenbank gut funktioniert, es sei denn, Sie haben eine groRere Installation mit ber 5 Agenten, die

Sie steuern werden. Wenn Sie Uber 5 Agenten verfugen, verwenden Sie am besten Microsoft SQL Server, bei dem es sich um SQL Server 2014, 2016 und
2017 fur Express- und Standard-Editionen handeln kann. Altere Microsoft SQL Server-Versionen funktionieren nicht gut und werden nicht unterstiitzt.

SQL Database Server Provider
Select the server provider on which the database will be installed.

SQL Server Provider:

® sQLite
(O Microsoft SQL Server

Angenommen, Sie wahlen die SQLite-Datenbank aus. Der nachste Bildschirm, den Sie sehen, ist der Bildschirm, der Sie fragt, wo Sie die Datenbank hosten mdchten
Internetanwendung. Wenn Sie IS noch nicht auf Ihrem Computer installiert haben, haben wir beim Testen festgestellt, dass der eigenstéandige Webserver

funktioniert sehr gut. Wenn Sie IIS installiert haben, wird empfohlen, dass Sie es verwenden, da Sie sonst einen Konflikt offener Ports haben.


https://sqlserverbuilds.blogspot.com/
https://sqlserverbuilds.blogspot.com/
https://sqlserverbuilds.blogspot.com/
https://www.microsoft.com/en-us/download/details.aspx?id=53167
https://www.microsoft.com/en-us/download/details.aspx?id=56840
https://www.microsoft.com/en-us/download/details.aspx?id=55994

Web Server Provider
Select the server provider on which the web application wil be installed.

Web Server Provider:

(®) Standalone Web Server
() Microsoft IIS
(O Manual Setup

[ |

Nachdem Sie ausgewahlt haben, wo Sie die Webanwendung installieren méchten, ist es an der Zeit, die Webanwendung zu konfigurieren. Das in diesem Bildschirm angezeigte
Dialogfeld Offentliche Serveradresse ist die IP, der DNS-Name oder der Computername, mit dem die NovaBACKUP-Agenten kommunizieren werden. Das Dropdown-Feld Port enthélt

die verfugbaren Ports, mit denen die NovaBACKUP-Agenten kommunizieren kénnen

CMon an.

Auf dem Computer, der CMon hostet, muss der von lhnen ausgewahite Port getffnet sein, damit die NovaBACKUP-Agenten mit dem CMC kommunizieren kénnen. Die Agenten selbst
miussen keine eingehenden Ports 6ffnen, aber sie miissen so konfiguriert werden, dass sie den richtigen Port verwenden. Die gesamte Agentenkommunikation wird vom Agenten initiiert,

daher wird keine eingehende Kommunikation vom CMC initiiert, sodass es nicht viel mit Firewalls auf den NovaBACKUP-Agenten zu tun haben sollte.

Management Server Configuration
Enter the configuration settings for the Management Service.

Public Server Address: |192_ 168.0.5

Port: 4502

| [ cancel |

An diesem Punkt wurden alle fiir die Installation von CMon erforderlichen Informationen gesammelt und das Installationsprogramm ist bereit, mit der Installation zu beginnen.



j5, Management Server Setup [=1° .

Ready to install Management Server @

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back l ‘ Install ] Cancel

Wenn das Installationsprogramm abgeschlossen ist, sehen Sie den folgenden Bildschirm, der die erforderlichen Dienste startet. Klicken Sie auf ,Fertigstellen, um die

Installation abzuschlieRen. Wenn zu diesem Zeitpunkt noch andere CMon-installationsbezogene Bildschirme gedffnet sind, kdnnen Sie sie schlieBen.

\
i #8) Management Server Setup = X

Completed the Management Server Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Start the Management Server Service

Start the Management Web Server




Einrichten des Backup-Clients

Nachdem Sie den CMon nun erfolgreich installiert haben, ist es an der Zeit, einen Agenten damit zu verbinden. In diesem Abschnitt wird beschrieben, wie Sie die Backup-Client-Software

fur die Verbindung mit CMon einrichten.

1. Als erstes mussen Sie einen Backup-Client (NovaBACKUP® PC, Server oder Business Essentials) auf der Maschine installieren
Sie mochten sichern. Anweisungen hierzu finden Sie im NovaBACKUP® Quick Install Guide. Wenn Sie wahrend der Installation alle Standardoptionen akzeptieren, werden alle
erforderlichen Elemente installiert. Sobald NovaBACKUP® PC, Server oder Business Essentials installiert ist, miissen wir die Verbindung zu CMon konfigurieren. Fiir NovaBACKUP

PC-, Server- und Business Essentials-Clients muss eine Einstellung konfiguriert werden, damit der Backup-Client ein Agent wird.

2. Starten Sie den NovaBACKUP-Client und klicken Sie auf die Registerkarte Home.

3. Klicken Sie im Hauptmen auf die Schaltflache mit dem grof3en runden NovaStor-Logo, die oben links hervorgehoben ist, und klicken Sie dann auf " Standard

Einstellungen “.

&= 10 & NovaBACKUP - (m] x
ﬁ store Logs Schedule Device Delete Status Support

&7 Openlob... Ctrl=0
A
d  Default Settings < : Start
e X Start here to backup your data
Import Media...
1 Full Backup to AG-QNAP1.nbk e V|rtua| Dashboard
2 e Backig of Deskinp ok Jr— Protect your virtual machines

3 Registry Backup.nbk

4 C\ProgramData\...\Test.nbk
5 Copy Job Testing.nbk 2 Image BEICKUP

& My Backup Inc.nbk Start the Image Backup wizard
7 My Backup Full.nbk
8 Test Copy.nbk

Cloud Backup

9 C:\Pro: Data’...\My C .nbk 2
i tinip s Backup your data online to the cloud

10 Copy Test.nbk
Exit

f

= Run Job s, Open Job
ﬁ Run a job now. of ! Open previously saved
- | ob

3

Import Mediz
Import media into your
media catalog = destination device.

TnNovasTOR

Dadurch wird ein Bildschirm mit einer Reihe zusétzlicher Registerkarten geoffnet.
4. Klicken Sie in den ,, Standardeinstellungen “ auf die Registerkarte ,, Verwaltungsserver “. Sie missen die "
Servername " und " Portnummer " Variablen auf diesem Bildschirm. Geben Sie die Serveradresse oder IP-Adresse des Computers ein, wo
CMon wird im Feld ,, Servername* installiert . Geben Sie die Portnummer, fiir die CMon konfiguriert ist, in das Feld ,Portnummer “ ein.
Diese Werte sollten die gleichen Werte sein, die wahrend der CMon-Installation eingegeben wurden. Die Standardportnummer ist 4502. Die Option ,Standardgruppe* auf
diesem Bildschirm fiigt diesen Agenten automatisch in die Gruppe ein, die auf dem CMon angegeben ist. Im Allgemeinen miissen Sie an dieser Stelle nichts in der Option

Standardgruppe eingeben. Wenn Sie keine Standardgruppe fur diesen Agenten auswahlen



Default Settings

=)

Copy | Badwp | Restore | Notification | Fi

Advanced Options

| vMware servers

Server name:

ters | RunAs | custom |

Management Server

\ 192.168.0.5

Port number (between 1-65535):

\ 4502|

Default group:

For example, Root or Root\Level 1\Level2

Server,

The Backup Client Agent Service is required to contact the Management

Start Service

The service is stopped,

wird in CMon in die Gruppe ,Ausstehend" platziert.

5. Klicken Sie auf die Schaltflache "Dienst starten" , um den Dienst zu starten. ,Der Dienst wurde gestartet* wird angezeigt, wenn der Dienst gestartet wurde

erfolgreich, was erforderlich ist, um sich mit CMon zu verbinden. Klicken Sie auf die Schaltflache "OK", um die Anderungen zu speichern. Jetzt haben Sie CMon installiert,

den Backup-Client installiert und den Agenten mit CMon verbunden. Sie sollten sich jetzt beim CMon anmelden und den Agenten sehen kénnen.

6. Um zu Uberprifen, ob es sich bei dem Dienst um einen automatisch startenden Dienst handelt, 6ffnen Sie die Windows-Dienste. Suchen Sie auf dem Bildschirm ,Dienste” die
Dienst mit dem Namen "Backup Client Agent Service". Dies ist der Dienst, der sich tatséchlich mit dem CMon verbindet, damit Sie Ihren Agenten Gberwachen kénnen.

Standardmagig ist dieser Dienst auf Manuell eingestellt, gehen Sie zu den Eigenschaften dieses Dienstes und stellen Sie ihn auf Automatisch (Verzogerter Start) und [Anwenden]

ein. Sie kdnnen die Windows-Dienste jetzt verlassen.

7. Zusatzliche Agenten kénnen mit denselben Schritten verbunden werden.




Einloggen

Die Anmeldung beim CMon ist so einfach wie das Offnen eines Webbrowsers auf Inrem Computer und das Durchsuchen der IP-Adresse, des DNS-Namens oder
des Computernamens zusammen mit der Portnummer, die Sie wahrend der CMon-Installation konfiguriert haben. der Standard-Webport ist 80. Eine Verkniipfung

zur Website wird auf dem Computer installiert, auf dem CMon im Startmen in der Gruppe ,NovaStor* installiert wurde

Bequemlichkeit.

Die CMon-Website sollte mit jedem modernen Webbrowser funktionieren, einschlie3lich InternetExplorer 9 und héher, Google Chrome, Mozilla Firefox sowie den

meisten Smartphone-Webbrowsern.

Log in

User name

Password

[C] Remember me?

© 2018 - NovaStor Corporation 1 ¥ &

Der standardmafige Login-Benutzername ist admin mit einem Passwort von admin.
Nachdem Sie sich zum ersten Mal angemeldet haben, wird empfohlen, Ihr Passwort auf der Seite Kontoverwaltung zu andern .

Wenn sich ein Benutzer aufgrund eines ungiiltigen Passworts nicht mehr anmelden kann, als die in der Web-Konfigurationsdatei konfigurierte maximale Anzahl, wird

der Benutzer gesperrt. Verwenden Sie die Seite Benutzer , um ein Konto zu entsperren. Verwenden Sie zum Entsperren des Administratorkontos die Server

Administration Desktop-Anwendung.

Benutzer, die sich uber den eingebetteten Webbrowser im Backup-Client anmelden oder registrieren, werden automatisch umgeleitet, um ein neues Cloud-

Speicherkonto anzuzeigen oder zu erstellen, sofern dies zulassig ist.



Armaturenbrett

Der CMon kann verwendet werden, um alle NovaBACKUP-Clients und die zugehérigen Backup-Jobs in Ihrer Umgebung zu tGberwachen, alles von einer einzigen

Glasoberflache aus. CMon ist tiber einen Webbrowser zugénglich und kann tiber InternetExplorer 9+, Google Chrome, Mozilla Firefox sowie die meisten Smartphone-

Webbrowser angezeigt werden.

Das Dashboard wird direkt nach der Anmeldung angezeigt. Es ist eine Ubersicht Inrer NovaBACKUP-Umgebung.

Dashboard
& Agents
Name Y Connected Y LastBackup Date 4 Y | Last Backup Status Y Last Backup Size T Last Backup Duration 3
= Connected &
e IRcenecC: 0. Kevin [ ] 121132018 820:37 PM ® @ View
Robert L ] 12132018 1:50:37 PM [ ] 146 GB 1 hour @ View
Jeft ® 12/13/2018 8:50:37 AM [ ] 218GB 1 hour @ View
Davd ] 1213/2018 8.50:37 AM ] 914GB 1 hour @ View
Ruth @ 12/13/2018 7:50:37 AM [ ] 879.73 MB 1 hour @ View
Nancy & 12/13/2018 6:50.37 AM ® 3.18 GB 1 haur @ View

i 1 , 0 v ]

B Job History
Group T Agent T Job T Type Y Staned 4 Y Ended Y staus T size Y Fies Y ODuration T
— Backup: 6
Marketing Kevin Daity Backup 12/13/2018 8:20:37 PM [ ] - 8
Engineering Robert Daily Backup 12/13/2018 1:50:37 PM 12113/2018 3:50:37 PM [ ] 146GB 1 hour @ View
sales Jert Daily Backup 12/13/2018 8:50:37 AM 12113/2018 9:50:37 AM @ 218GB 1 hour ® View
sales David Dalty Backup 12/13/2018 850.37 AM 12/13/2018 95037 AM [ ] 914GB 1 hour @ View = g‘sm %
— Complete
- Faded 1
Accounting Ruth Daily Backup 1211372018 7:50:37 AM 121132018 8:50:37 AM [ ] 879.73MB 1 hour @ View -
Human Resources Nancy Dally Backup 1211372018 6:50-37 AM 12132018 7:50:37 AM ® 318GB 1 hour @ View
Sum: 16.82 GB

Das ,Menu*“ , das oben auf jeder Seite angezeigt wird, zeigt die verschiedenen Funktionen, auf die schnell zugegriffen werden kann. Wenn die Breite des Browsers zu

schmal ist, wird das Menu reduziert und um das Meni zu erweitern, klicken Sie auf die 3 horizontalen Linien in der Nahe der oberen rechten Ecke der Seite.

Auf dem Dashboard-Bildschirm kénnen Sie verschiedene Funktionen ausfuhren.

Um weitere Details zu einem bestimmten NovaBACKUP-Agenten in Ihrer Umgebung anzuzeigen, kénnen Sie tiber den Dashboard-Bildschirm auf einen ,Agenten“
doppelklicken. Ein Agent ist einfach ein Computer, auf dem die NovaBACKUP-Sicherungs-Client-Software ausgefihrt wird, die fir die Verwendung der CMon-Anwendung

zur Uberwachung konfiguriert wurde.

Sie kdnnen den Mauszeiger Uber das kreisformige Tortendiagramm rechts unten auf dem Bildschirm bewegen, um lhren Jobstatus anzuzeigen. So kénnen Sie Jobs mit allen

verschiedenen Statustypen anzeigen, einschlieBlich fehlgeschlagener, erfolgreicher, warnender, angehaltener und gestarteter Jobs.



Agenten & Gruppen

Agenten und Gruppen ist der Bereich in CMon, in dem Sie Ihre gesamte Client-Software anzeigen, die fur die Verbindung mit dem CMon konfiguriert wurde. Hier kdnnen Sie

Gruppen erstellen sowie einen Bericht Giber den Inhalt des Bereichs Agenten und Gruppen drucken.

Agents and Groups

+ Add new group

Name T Y| Description Y Connected Y LastActvityDate Y LastBackupDale Y LastBackupStaws Y| LastBackupSize Y LastBackup NumberofFiles Y LastBackup Duration Y xSPUsemame Y LastNole Y Version Y

+ &5 Adventure Works ® View

4 [z Accounting & View
12113/2018 8:50.37 | 12/13/2018 7.50.37

& Ruth [ ] o A"‘ = [ ] 879.73 MB 1 hour 19.0.1124.1 ® View

4 [ Human Resources @ View
132018 85036 | 1211312018 6:50:37

@ Nancy ® o < e R ® 318 GB 1 hour 19011241 | @ View

BT ® View

4 B Engineering - View
12/13/2018 8:50:37 1211312018 1:50:37

@ Robert [ e - : [} 148 GB 1 hour 19114081 | @ View

= PM PM

+ 7 Marketing @ View
121132018 85036 1211372018 8:20:37

1 Kevin o s = o 19.0.1124.1 ® View

PM PM

4 g Sales ® View
~ 12/13/2018 8:50:35 | 12113/2018 8:50.37

@ David ® = " [ ] 9.14 GB 1 hour 19.0.1124.1 @ View
12113/2018 8:50:35 | 1213/2018 8:50:37

= Jerm ® oxt & A " [ ] 218 GB 1 hour 19.0.1124.1 w® View

Machines not
£ Pending assigned 1o @ View

groups

. n 1 — fo]
Agenten und Gruppen — Beispiel fir die Funktion ,Neue Gruppe hinzufiigen*:

Das Hinzufuigen einer Gruppe erfolgt durch Klicken auf die Schaltflache " Neue Gruppe hinzufugen", wie in diesem Beispiel gezeigt.

Create Group

Group

Name

Customer Suppart

Description

The customer support department x

Parent

© 2018 - NovaStor Corporation 1w &8



Eintrags Ansicht

Log Viewer tiber das Dashboard-Beispiel (1 von 2):

Uber das Dashboard kénnen Sie auf einen beliebigen Agentennamen doppelklicken, fiir den Sie das Protokoll anzeigen machten, und es wird das Sicherungsprotokoll wie in

diesem Beispiel angezeigt.

Dieses erste Beispiel ist ein Job mit dem Status Erfolgreich.

Backup - My Backup

SSM 120132018 4:50.37 FM - End 121132018 5.50:37 PM (01:00:00)

Backup Location Cibackup
Files Selected 55 [9GB

Appiication NovaBAGKUP v18.0 1124
Backup Open Files on

Compression on

ssckip Type rut
Messages
Type Y messags

Log Viewer Uber das Dashboard-Beispiel (2 von 2):

Dieses zweite Beispiel ist ein Job mit dem Status Fehlgeschlagen.

Files Completed
Write Mode
Metia Name

Encryption

Ha messages were logged

Y Tmestemp |

65 (3GB)
Overvae
Media Home
on

Backup - My Backup

Start 12/132018 4:50.37 PM - End 12/132018 55037 PM (01:00.00)

Backup Location Cibackup
Files Selectad 65 (268

Application NovaBACKUP v18.0.1124
Backup Open Files on

Compression on

Backup Type Full

Type T Message

Error Error 020038: The license has expired

[ 1] 1 » w v

1 Delete
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Files Compisted
Write Mode
Media Name
Encryption

65 (268)
Qvenwite
Media Hame
o

121311960 4:02.03 PM



Ausl6ser und Benachrichtigungen

Ein Benachrichtigungsausldser ist eine E-Mail-Benachrichtigung fur ausgewahlte Gruppen von Agenten auf Intervallbasis. Ein einzelner Trigger kann fur eine ganze Gruppe von
Agenten erstellt werden. Die Benachrichtigung wird als E-Mail an die in der Trigger-Konfiguration angegebenen E-Mail-Adressen gesendet.

Die aktuellen Trigger werden auf der Seite "Benachrichtigung > Trigger" angezeigt.

Notification Triggers

4+ Add Trigger

Groups Agents Job Statuses Last Checked Y
Pending, Adventure Works, Accounting, Human Resources, IT, David, Jeff, Kevin, Started, Successful, Failed, 12/13/2018 8:52:03 / View || x Delete
Engineering, Marketing, Sales, Customer Support Nancy, Robert, Ruth Stopped, Warning PM

I EE o
© 2018 - NovaStor Corporation F1 W &
Beim Erstellen eines neuen Ausldsers haben Sie einige Fragen gestellt, einschlieRlich der Agenten und Gruppen, die in die Benachrichtigung eingeschlossen werden. Die

AuswahIiméglichkeiten fiir , Benachrichtigungsintervall “ sind Téglich, Wéchentlich, Monatlich und Sofort. Sie kénnen einen benutzerdefinierten Betreff, Nachrichtentext usw.

festlegen. Wenn Sie mit der Konfiguration fertig sind, klicken Sie auf die Schaltflache Hinzuftigen.



Add Trigger =

Groups Accounting X | Adventure Works X J Customer Support X | Engineering X

Human Resources X | IT X | Marketing X | Pending X | Sales X

Select All Groups Deselect All Groups

Select All Agents | Deselect All Agents

Select All Job Statuses Deselect All Job Statuses

Interval

Immediate v
TRCAPII admin@adventureworks.com

Separate muitiple email addresses with a semicolon (;)

e $agentName $jobName $jobType Job $job:
Enable HTML Send message as HTML

Body —

B|I |U|u|lE EE|E|E=|EE| e @ ]|

Format v & (inherited font) v | (inherited size) v

Alw ||O|w

Notification Interval Type: $notificationIntervalType
Notification Time: $notificationTime

Notification Day of Month: $dayOfTheMonth
Notification Day of Week: $dayOfTheWeek

Agent Name: $agentName

Group Name: $groupName

Job Name: $jobName

Job Status: $jobStatus

Job Type: $jobType v
Job Started: $startDateTime

-0l © Cancel

Sobald ein neuer Trigger hinzugefligt wurde, kénnen Sie den vorhandenen Trigger "anzeigen " oder "l6schen” , indem Sie auf die Schaltflachen auf der rechten Seite des klicken

Bildschirm in der Spalte Aktion. Zum Bearbeiten konnen Sie auf die Schaltflache Ansicht klicken .

Die folgenden benutzerdefinierten E-Mail-Ersetzungsvariablen konnen im Betreff und Text der Benachrichtigungs-E-Mail verwendet werden.

Variable Beschreibung Beispiele
Taglich
Wochentlich
$notificationintervalType Der Name des Benachrichtigungsintervalltyps.
Monatlich
Sofort
Die Benachrichtigungszeit im Format hh:mm:ss tt , wie fir Daily angegeben
SnotificationTime gung ¥ anged 19:34:55 Uhr
Intervall.
$dayOfTheMonth Der Benachrichtigungstag des Monats, wie fiir ein monatliches Intervall angegeben. e
$dayOfTheWeek Der Benachrichtigungstag der Woche, wie fiir ein wochentliches Intervall angegeben. Sonntag

$agentName Der Anzeigename des Agenten, fiir den der Job ausgefiihrt wurde. Agentl



$Gruppenname Der Gruppenname des Agenten, fir den der Job ausgefiihrt wurde. Gruppe 1

$jobName Der Name des Jobs, der ausgefiihrt wurde. Arbeitl

Gestartet

Erfolgreich
$jobStatus Der Status des Auftrags zum Zeitpunkt der Benachrichtigung. Gescheitert

Gestoppt

Warnung

Sicherung
Wiederherstellen
Kopieren
Importieren
Bildsicherung
$jobType Die Art des Jobs. Dateiebene der virtuellen Maschine
Sicherung
Replikation virtueller Maschinen

Sicherung

Dateiebene der virtuellen Maschine

Wiederherstellen

$ startDateTime Die Zeit, zu der der Job begonnen hat. 15.06.2016 19:47:34 Uhr

. Wenn der Job beendet ist. Wenn der Job noch nicht beendet ist, wird der Wert ausgefiihrt
$endDateTime 15.06.2016 19:54:13 Uhr

beleer.

$backupClientVersionNumber Die Versionsnummer des Sicherungsclients. 18.0.1813.1

Beispiel:



Edit Trigger

Groups

Agents
Job Status

Interval

Recipients

Subject
Enable HTML

Body

- 0 X

Pending X | Adventure Works X | Accounting X | Human Resources X

Engineering X | Marketing X | Sales X | Customer Support X

Select All Groups | | Deselect All Groups

Select All Agents | Deselect All Agents
Sopped X

Select All Job Statuses = Deselect All Job Statuses

Immediate 3
admin@adventureworks.com
Separate multiple email addresses with a semicolon (;)

$agentName $jobName $jobType Job $job:
Send message as HTML

B I U )ax E E E E S |IEE @ @D x| ¥ B »

Format v & (inherited font) v | (inherited size) v

Alvw|lD|w

Notification Interval Type: $notificationIntervalType A

Notification Time: $notificationTime
Notification Day of Month: $dayOfTheMonth
Notification Day of Week: $dayOfTheWeek
Agent Name: $agentName

Group Name: $groupName

Job Name: $jobName

Job Status: $jobStatus

Job Type: $jobType v
Job Started: $startDateTime

AILSETCE © Cancel

Um zu konfigurieren, wie lhnen die Benachrichtigungs-E-Mails zugesendet werden, klicken Sie unter dem Menuipunkt , Einstellungen* auf den Mentipunkt

»Benachrichtigung” . Benachrichtigungs-E-Mails werden standardmé&Rig Uber den integrierten SMTP-Dienst ,NovaBACKUP Alerts" zugestellt.



Notification Settings

Email Server

Type

Server Address

Server Port

Enable SSL

Enable Authentication

User Name

Password

Retry Count

Timeout (Seconds)

Sender Name

Sender Email Address

NovaBACKUP Alerts

>

25

»

»

30

4

NovaBACKUP Alerts

noreply@novastor.com

Test Email Address Recipients

To

Separate multiple email addresses with a semicoion (;)
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Sie kénnen CMon auch so konfigurieren, dass Benachrichtigungen tber einen , benutzerdefinierten SMTP* -Server gesendet werden. Stellen Sie sicher, dass Sie alle Details ausfillen, zu

denen Sie aufgefordert werden. Sobald die Eingabeaufforderungen ausgefillt sind, klicken Sie auf die Schaltflache , E-Mail-Einstellungen testen “, um vor dem Speichern zu tberpriifen, ob

alle Einstellungen korrekt sind. Andernfalls schlagen Ihre Benachrichtigungs-E-Mails fehl.



Notification Settings

Email Server

Type

Server Address

Server Port

Enable SSL

Enable Authentication

User Name

Password

Retry Count

Timeout (Seconds)

Sender Name

Sender Email Address

Custom SMTP v

smtp.adventureworks.com

587

v

backup@adventureworks.com

30

NovaBACKUP Alerts

backup@adventureworks.com

Save Changes

Test Email Address Recipients

To

Separate multiple emall addresses with a semicoion (;)
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Agenteneinstellungen

Auf der Seite ,Agenteneinstellungen” kdnnen Sie das Zeitlimit und das Ping-Intervall fir Agentenverbindungen konfigurieren.

AuBerdem kénnen Sie die maximale Anzahl von Protokollen pro Agent und den Zeitpunkt konfigurieren, zu dem alte Protokolle aus der Datenbank geldscht werden.

Agent Settings

Agent Connections

Agent connection timeout (minutes) 30 a

v

Agent connection ping interval (minutes) 15 a
Agent Logs

v/ Delete logs that exceed the maximum number per agent

100

v

v/ Delete logs that exceed the maximum number of days

»

60

4
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Benutzer & Rollen

Auf der Seite "Benutzer" kdnnen Sie CMon so einrichten, dass es mit mehr als nur diesem einzigen integrierten "Admin"-Konto arbeitet. Auf der Seite , Benutzer*

haben Sie die Moglichkeit, Benutzer hinzuzufiigen, indem Sie auf die Schaltflache ,, Neuen Benutzer hinzufiigen® klicken . Benutzerdefinierte Rollen kénnen fir Benutzer tiber

die Seite "Rolle" erstellt werden.

Users
+ Add new user
User Name 1 Y Email Address Y Description Y Role Y Enabled Y
admin Built-in Administrator Administrator true @ View

n 1 10 « (@]
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Die Seite "Rollen" enthélt die Moglichkeit, Rollen zu erstellen und zu bearbeiten. Auf der Seite ,, Rollen “ kénnen Sie auf die Schaltflache , Neue Rolle hinzufiigen® klicken ,

um neue Rollen hinzuzuftigen. Von dort aus kénnen Sie eine benutzerdefinierte Rolle definieren.

Roles

+ Add new role

Name t Y Default Y Description T
Administrator false Administrator @® View
Backup Auditor false Monitors backup and restore operation status @ View
Backup Operator false Creates/Schedules/Performs backup and restore operations @ View
Backup Support false Assists with backup and restore operations @ View
User true The defauit user role @ View

1 f 10 v : O
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Kontoverwaltung

Um das aktuell angemeldete Benutzerkonto zu verwalten, klicken Sie im Navigationsmenu auf den Benutzernamen.

Auf der Kontoverwaltungsseite kdnnen Sie Folgendes andern:

e Passwort
e Zeitzone

® Sprache



Passwort

Das Passwort fur den aktuell angemeldeten Benutzer kann auf der Seite "Passwort &ndern" gedndert werden.

Change Password

Current password

New password

Confirm new password

Change password
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Zeitzone

Datum und Uhrzeit des aktuell angemeldeten Benutzers kdnnen auf der Seite "Zeitzone" geéndert werden.

Time Zone

Automatic ¥ Automatically detect my time zone
Country United States v
Time Zone Pacific Time v

Time Zone Identifier  America/Los_Angeles

Curent Time 12/13/2018 8:52:43 PM

Save Changes
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Sprache und Kultur

Das Format von Datum, Uhrzeit und Ziffern, das fur den aktuell angemeldeten Benutzer angezeigt wird, kann auf der Seite ,Sprache und Kultur*

geéandert werden.

Language and Culture

Automatic ] Automatically detect my language and culture

Language English (United States) v
Culture en-Us
Calendar Gregorian

Date Time Pattern  "/a/yyyy hmm:ss tt

Curent Time 12/13/2018 8:52:49 PM
Number Decimal Separator

Number Group Separator Y

Save Changes
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Speicherserver

Die Ansicht "StorageServers" ermdglicht einem Administrator die Verwaltung von NovaBACKUP xSP StorageServern.

Damit Benutzer Cloud-Speicherkonten erstellen kénnen, muss ein Speicherserver hinzugefiigt werden.

Um einen neuen Speicherserver hinzuzuftgen, klicken Sie auf die Schaltflache ,Neuen Speicherserver hinzufiigen*.

Geben Sie die Web-URL und den Schlissel fiir die StorageServer-API ein und klicken Sie auf die Schaltflache Weiter, um fortzufahren.
Die Speicherserver-API ist eine optionale Funktion, die standardméaRig mit dem NovaBACKUP-Speicherserver installiert wird.

Es wird empfohlen, HTTPS fir eine sichere Verbindung zu verwenden.

Wenn aufgrund von SSL-Zertifikatsfehlern keine sichere Verbindung hergestellt werden konnte, konnen die Fehler in den Sicherheitseinstellungen ignoriert werden, aber

dies wird nicht empfohlen.

Der API-Schltssel wird in der Datei ,web.config* der Storageserver-API konfiguriert und unterscheidet zwischen Grof3- und Kleinschreibung.

StandardmaRig wird ein zufallig generierter APIkey erstellt.

Create new storage server

Enter the storage server API connection settings

APl URL hitps:/flocalhost/BackupServer

9

API Key sssses
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Konfigurieren Sie die Standardeinstellungen fir die Erstellung von Benutzerkonten und klicken Sie auf die Schaltflache ,Weiter, um fortzufahren.

Wenn der Benutzer einen Backup-Client-Lizenzschliissel eingeben muss und das Feld ,QuotaSetting“ auf ,Custom*” gesetzt ist, wird das Kontingent des Benutzerkontos geman dem
Kontingent festgelegt, das fiir den Backup-Client-Lizenzschlussel angegeben ist, der bereitgestellt wird, wenn sich der Benutzer fiir ein anmeldet

Konto.

Andernfalls muss das Feld ,Quota (Megabytes)“ angegeben werden, wenn der Benutzer keinen Backup-Client-Lizenzschliissel eingeben muss und das Feld ,QuotaSetting” auf ,,Custom

gesetzt ist.

Wenn eine Backup-Client-Lizenz mit einem Datenspeicherkontingent von mehr als 2.147.483 GB verwendet wird, wird das Datenspeicherkontingent auf dem Cloud-Speicherkonto auf

2.147.483.647 MB begrenzt.

Wenn das Feld ,QuotaSetting” auf ,Group” eingestellt ist, wird das Kontingent des Benutzerkontos gemaf dem fiir die Gruppe im Feld ,Group“ auf dem Speicherserver festgelegten

Kontingent festgelegt.
Wenn das Feld ,QuotaSetting" auf ,No Quota“ gesetzt ist, verfiigt das Konto des Benutzers uiber eine unbegrenzte Menge an Speicherplatz.

Die Anzahl der Computer, die auf das Cloud-Speicherkonto gesichert werden kénnen, basiert auf der maximalen Anzahl von Aktivierungen, die in der Backup-Client-Lizenz

festgelegt sind, die zum Erstellen des Kontos verwendet wurde.

Wenn eine Backup-Client-Lizenz mit einer maximalen Anzahl von Aktivierungen von mehr als 5000 verwendet wird, wird die Anzahl der Computer im Cloud-Speicherkonto auf 5000 begrenzt.

Wenn der Benutzer keinen Backup-Client-Lizenzschliissel eingeben muss, muss die ,Anzahl der Computer* angegeben werden, wenn das Kontrollkéstchen ,Mehrere Computer zulassig“

aktiviert ist.



Die Hilfedokumentation zum Speicherserver enthélt weitere Einzelheiten zu den anderen Einstellungen.

Create new storage server

Enter the default user account creation settings

Server Address localhost
Server Port 308 -
+ Enabled
Group Everyone v
Account Status Active k3
License Status Normal v

Master key access
User is required to enter a backup client license key

+ Multiple computers allowed

»

Number Of Computers 1 5
Muitiple storage enabled
Quota Setting Custom 4
Quota (Megabytes) 200 =
Near Quota Percent 90 .
Near Quota Action Report Warmning v
At Quota Action Waming Window v
Over Quota Percent 110 i
Over Quota Action Disable Backup v
Previous Restore 1 =

«

Window Length

Previous Restore Months v
Window Type
Primary Storage Path C\UserData v
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Konfigurieren Sie die Richtlinie zum Loschen von Benutzerkontodaten und klicken Sie auf die Schaltflache ,Speichern®, um fortzufahren.

Wenn das Cloud-Speicherkonto mit einem Backup-Client-Lizenzschlissel erstellt wurde, wird das Konto automatisch deaktiviert, wenn die Backup-Client-Lizenz

deaktiviert oder abgelaufen ist, Cloud-Speicher nicht mehr unterstiitzt oder wenn das Upgrade-Abonnement abgelaufen ist.

Das Cloud-Speicherkonto wird automatisch wieder aktiviert, wenn die Lizenz und das Upgrade-Abonnement, falls vorhanden, wieder giiltig werden.
Ein Konto kann auch direkt auf dem Speicherserver deaktiviert werden.

Nachdem ein Konto deaktiviert wurde, kann der Benutzer keine Verbindung zum Speicherserver herstellen.

Wenn diese Funktion aktiviert ist, werden die Daten des Kontos nach Ablauf der angegebenen Frist seit Deaktivierung des Kontos geldscht.



Create new storage server

Enter the user account deletion policy settings

v Delete account data after a grace period since the account was disabled

© 2018 - Novas

Storage Servers

+ Add new storage server
Address 1 Y Port Y APIURL y i

localhost 308 https://localhost/BackupServer @ View

n 1 10 @]
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Es wird nur ein Speicherserver unterstutzt.

Der CMon fragt die Lizenz regelmaRig nach Anderungen ab und aktualisiert das xSP-Konto entsprechend.



Cloud-Speicherkonten

In der Ansicht "Cloud-Speicherkonten" kdnnen Benutzer ihre Cloud-Speicherkonten verwalten.

Der Administrator muss einen Speicherserver hinzufligen , damit Benutzer Cloud-Speicherkonten erstellen kénnen.

Cloud Storage Accounts

+ Add new cloud storage account
Username * i Last Backup Date i Used Space Total Storage Space

michael@adventure-
works.com

|

1GB 5GB
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Quota Percent § Backup Client License Key Expiration Date Days Until Expiration

20% | license key 45

. 1/27/2019 85315
PM

Die Spaltenmentis kdnnen verwendet werden, um Spalten zu sortieren, ein- und auszublenden und die Daten zu filtern.

Die Spalte "FreeSpace" ist standardméaRig ausgeblendet.

@ View

Der ,Kontingentprozentsatz* wechselt von blau zu orange, wenn das Konto nahe am Kontingent liegt, und rot, wenn es das Kontingent erreicht oder tiberschritten hat. Wenn auf dem

Konto kein Kontingent vorhanden ist, wird die Prozentleiste nicht angezeigt.

Das Feld "Ablaufdatum” zeigt das nachste Ablaufdatum fur die Lizenz oder ihr Upgrade-Abonnement an, wenn ein Lizenzschlissel verwendet wurde

um das Konto zu erstellen.

Die ,Tage bis zum Ablauf* beginnen orange und fiillen sich, wenn 45 oder weniger Tage bis zum Ablauf der Lizenz verbleiben, und rot, wenn 14 oder weniger Tage verbleiben. Wenn

die Lizenz nicht ablauft, wird die Countdown-Zeitleiste nicht angezeigt.



Ein Konto erstellen

Klicken Sie in der Ansicht "Cloud-Speicherkonten" auf die Schaltflache "Neues Cloud-Speicherkonto hinzufigen", um einen neuen Cloud-Speicher zu erstellen

Konto.

Geben Sie einen Benutzernamen, ein Passwort und lhren Backup-Client-Lizenzschliissel ein und klicken Sie auf die Schaltflache ,Speichern®, um ein neues Cloud-Speicherkonto zu erstellen.
Der Benutzername muss eindeutig sein.

Der Backup-Client-Lizenzschlussel ist moglicherweise nicht erforderlich, um ein Cloud-Speicherkonto zu erstellen.

Wenn die Backup-Client-Lizenz deaktiviert oder abgelaufen ist, keinen Cloud-Speicher unterstiitzt oder ein abgelaufenes Upgrade-Abonnement hat, kann sie nicht zum

Erstellen eines Cloud-Speicherkontos verwendet werden.

Der Backup-Client-Lizenzschlussel wird automatisch eingetragen, wenn sich der Benutzer im eingebetteten Webbrowser des Backup-Clients anmeldet.

Ein neues ,Cloud-Speicher‘-Gerat wird dem Backup-Client automatisch hinzugefiigt, wenn sich der Benutzer im eingebetteten Webbrowser des Backup-Clients anmeldet

oder sich erneut mit einem bestehenden Cloud-Speicherkonto verbindet.

Beim erneuten Verbinden mit einem bestehenden Cloud-Speicherkonto wird der Benutzer nach seinem Cloud-Speicherkonto-Passwort gefragt.

Create new cloud storage account

Username michael@adventure-works.com
Password ssnsssse
Confirm Password sessesee
Backup Client License Key license key x
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Verbinden Sie sich mit einem Konto

Der eingebettete Webbrowser-Dialog innerhalb des Backup-Clients muss verwendet werden, um erfolgreich eine Verbindung zu einem Cloud-Speicher herzustellen

Konto.

Der Dialog des eingebetteten Webbrowsers kann entweder (iber die Registerkarten ,Startseite” oder ,Gerat" gestartet werden.
Klicken Sie auf der Registerkarte ,Startseite* auf die Schaltflache ,Cloud-Backup®.

Klicken Sie auf der Registerkarte ,Gerat* auf das Listenelement ,Klicken Sie hier, um ein Online-Gerat hinzuzuftigen®.

Wenn bereits ein Cloud-Speicherkonto hinzugefiigt wurde, wird der Webbrowser-Dialog nicht angezeigt.



Details eines Kontos anzeigen

Klicken Sie in der Ansicht ,Cloud-Speicherkonten“ auf die Schaltflache ,Anzeigen” neben dem Cloud-Speicherkonto, um dessen Details anzuzeigen.

& Cloud device

Username michael@adventure-works.com
Used Space 1GB

Free Space 4GB

Total Storage Space 5GB

Quota Status Below Quota

Quota Percent 20%

Backup Client License Key license key

Expiration Date 1/27/2019 8:53:15 PM

Days Until Expiration 45
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Computer anzeigen

Klicken Sie in der Detailansicht des Cloud-Speicherkontos auf die Schaltflache ,Computer anzeigen®, um die mit dem Cloud-Speicherkonto verbundenen

Computer anzuzeigen.

Cloud Storage Account Computers

Computer Name Y Created Y  Modified ¥
WINDOWS-PC 12/13/2018 8:54:05 PM 12/13/2018 8:54:05 PM M Delete
WINDOWS-LAPTOP 12/13/2018 8:54:05 PM 12/13/2018 8:54:05 PM il Delete

n 0 10 v - O
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Ander das Passwort

Klicken Sie in der Detailansicht des Cloud-Speicherkontos auf die Schaltflache ,Bearbeiten*.

Edit cloud storage account

Computers [ Manage computers ]
Password

License Key
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Klicken Sie auf den Link "Passwort andern".

Geben Sie das aktuelle Passwort fiir das Cloud-Speicherkonto und das neue Passwort flir das Cloud-Speicherkonto ein und klicken Sie auf ,Speichern®, um fortzufahren.

Change cloud storage account password

Current Password essessee
New Password sscscssssene
Confirm Password sseessseseee -
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Andern Sie den Lizenzschliissel

Der Backup-Client-Lizenzschlussel kann nur geéndert werden, wenn einer zum Erstellen des Cloud-Speicherkontos verwendet wurde.

Klicken Sie in der Detailansicht des Cloud-Speicherkontos auf die Schaltflache ,Bearbeiten*.

Computers
Password

License Key
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Klicken Sie auf den Link "Lizenzschlissel a&ndern”.

Der Link ,Lizenzschlussel &ndern“ wird nicht angezeigt, wenn kein Lizenzschliussel zum Erstellen des Cloud-Speicherkontos verwendet wurde.

Geben Sie den neuen Backup-Client-Lizenzschlissel ein und klicken Sie auf ,Speichern“, um den mit dem Cloud-Speicherkonto verknulpften Lizenzschlussel zu andern.

Wenn die Backup-Client-Lizenz deaktiviert oder abgelaufen ist, keinen Cloud-Speicher unterstutzt oder ein abgelaufenes Upgrade-Abonnement hat, kann sie nicht als

neuer Lizenzschlussel verwendet werden.

Change license key

UEeEime michael@adventure-works.com

Backup Client License Key new license key x
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Konto loschen

Um lhr Cloud-Speicherkonto und die zugehdrigen Daten dauerhaft zu I6schen, klicken Sie in der Detailansicht des Cloud-Speicherkontos auf die Schaltflache
,LOoschen*.

Auf der folgenden Seite kdnnen Sie die L6schung bestatigen.

Sie kdnnen keine mit dem Konto verkniipften Daten wiederherstellen, nachdem Sie es geldscht haben.

Are you sure you want to delete this cloud storage account?

Username michael@adventure-works.com
Backup Client License Key license key
i Delete
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Léschen Sie einen Computer

Um einen mit dem Cloud-Speicherkonto verbundenen Computer und die zugehérigen Daten dauerhaft zu lI8schen, klicken Sie in der Ansicht ,Computer des
Cloud-Speicherkontos* auf die Schaltflache ,Léschen” neben dem Computer. Auf der folgenden Seite kdnnen Sie dies bestatigen

Streichung.

Sie kénnen keine mit dem Computer verkniipften Daten wiederherstellen, nachdem Sie ihn geléscht haben.

Are you sure you want to delete this computer?

Computer WINDOWS-PC
Name

1 Delete
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Sicherheitseinstellungen

Die Ansicht "Sicherheitseinstellungen" ermdglicht es einem Administrator, SSL-Zertifikatsfehler zu ignorieren.

Das Ignorieren von SSL-Zertifikatsfehlern wird nicht empfohlen.

Security Settings

v Ignore SSL Certificate Errors
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Desktop-Anwendung fir die Serververwaltung

Das CMon-Serververwaltungsprogramm ist eine Desktop-Anwendung, die auf dem lokalen Server installiert wird, auf dem CMon installiert ist.

Im Startmeni wird eine Verkniipfung namens ,NovaBACKUP CMon Server Administration” erstellt.

Damit kénnen Sie die CMon-Serveradresse und Portnummer andern und Benutzerkonten entsperren.



Webkonfigurationsdatei

Die Webkonfigurationsdatei (web.config) enthalt einige der Anwendungseinstellungen, wie z. B. die Datenbankverbindungszeichenfolge, den Protokolldateipfad, die

Protokollausfihrlichkeit und das dauerhafte Anmeldeverhalten.

Die Datei befindet sich im Webinstallationsverzeichnis. Zum Beispiel,

C:\Programme (x86)\NovaStor\NovaBACKUP Central Management Console\WebRoot\Web\web.config

Persistente Login-Einstellungen

Wenn sich ein Benutzer anmeldet und seine Anmeldeinformationen beibehalt, bleibt er standardméafig 7 Tage seit dem letzten Besuch der Webanwendung

angemeldet.

<authentication mode="Formulare">
<l-- Formularsitzung lauft in 7 Tagen ab --> <forms

loginUrl="~/Account/Login" sliderExpiration="true" path="/" name="ManagementServer" timeout="10080"
protection="All"/> </
authentication>

Weitere technische Informationen zu diesen Konfigurationseinstellungen finden Sie unter Forms-Element fur die Authentifizierung (ASP.NET-

Einstellungsschema ).


https://msdn.microsoft.com/en-us/library/1d3t3c61(v=vs.80).aspx
https://msdn.microsoft.com/en-us/library/1d3t3c61(v=vs.80).aspx

Hilfe / Technische Referenz

Das Hilfemenu .

Uber das Menii ,Hilfe* kénnen Sie das Benutzerhandbuch fiir CMon — Central Monitoring Console anzeigen.
Am Ende der Hilfedokumentation befindet sich ein Link zum Herunterladen einer PDF-Version.

Sie konnen uns Feedback senden, indem Sie rechts auf die Schaltflache ,Feedback senden klicken.

Bekannte Probleme mit CMon

® Aufbewahrungs- und Importjobs werden nicht tiberwacht/gemeldet.
® Bei Verwendung von CMon (iber HTTP werden Benutzernamen und Passworter im Klartext gesendet.
® Aus Sicherheitsgriinden wird die Verwendung von SSL/HTTPS empfohlen.

® Einige Eingaben werden nicht fiir maximale Langen validiert.



Tipps zur Fehlerbehebung

Es gibt einige Konfigurationsdateien mit Einstellungen, die geéndert werden kénnen, um bei der Behebung von mdglicherweise auftretenden Problemen zu helfen.

Beispielsweise befindet sich die Hauptkonfigurationsdatei des Windows-Dienstes ,ManagementServer“ mit einer Standardinstallation hier: ,C:\Programme\NovaStor\NovaBACKUP

Central Management Console\Service\ManagementServer.Service.WindowsServiceHost.exe.config*

Wenn diese Datei geandert wird, werden die internen Dienste automatisch neu gestartet und verwenden die neuesten Anderungen.
Wenn die Konfigurationsdatei Fehler enthalt, wird der Windows-Dienst nicht gestartet.

Wenn der Windows-Dienst bereits gestartet ist, wird er automatisch beendet.

In beiden Fallen werden Fehler standardmafig in der Datei app_tracelog.svclog im Verzeichnis Logs protokolliert.

Bei einer Standardinstallation befindet es sich beispielsweise hier: ,C:\Programme\NovaStor\NovaBACKUP Central Management

Konsole\Dienst\Protokolle"

Wenn Sie den eigenstéandigen Webserver verwenden, befindet sich die Hauptkonfigurationsdatei des Windows-Dienstes ,Management Web Server‘ mit einer Standardinstallation hier:

,C\Program Files\NovaStor\NovaBACKUP Central Management Console\WebRoot\Web\bin\ManagementServer.WebServer. WindowsServiceHost.exe.config"

Diese Dateien kdnnen in einem einfachen Texteditor (z. B. Notepad) bearbeitet werden.

Der Verwaltungsdienst darf nicht gestartet werden.

Der Verwaltungsdienst muss gestartet werden, um zugénglich zu sein. Fiihren Sie die Systemsteuerung ,Dienste” aus und starten Sie den Windows-Dienst ,ManagementService".

Wenn er nicht gestartet werden kann, finden Sie Informationen zur Fehlerbehebung im Abschnitt ,So aktivieren Sie die Protokollierung fir den Windows-Dienst ,ManagementServer

in diesem Thema.

Der Webserver darf nicht gestartet werden.

Der Webserver muss gestartet werden, um zuganglich zu sein. Je nachdem, welcher Webserver die Konsolenanwendung hostet, fiihren Sie die Systemsteuerung ,Dienste* aus und

starten Sie den entsprechenden Windows-Dienst:

® Wenn Sie den eigenstandigen Webserver verwenden, starten Sie den Windows-Dienst "Management Web Server". Wenn er nicht gestartet werden kann, finden Sie

Informationen zur Fehlerbehebung im Abschnitt ,So aktivieren Sie die Protokollierung fir den Windows-Dienst ,Verwaltungs-Webserver* in diesem Thema.

® \Wenn Sie Internetinformationsdienste (11S) verwenden, starten Sie den Windows-Dienst "World Wide Web Publishing Service".

Moglicherweise blockiert eine Firewall einen oder mehrere erforderliche Ports.

Wenn sich der ManagementService hinter einer Firewall befindet, stellt er sicher, dass sein konfigurierter Port offen ist. Die Porthummer wurde wahrend der Installation angegeben
und in der Konfigurationsdatei ,System.serviceModel.services.config“ des Windows-Dienstes ,ManagementServer gespeichert. Sie kdnnen das Dienstprogramm zur Serververwaltung

starten, um die Portnummer schnell anzuzeigen und optional zu bearbeiten. Der Verwaltungsdienst verwendet das TCP-Protokoll.

Wenn sich der Webserver hinter einer Firewall befindet, stellt sicher, dass sein konfigurierter Port offen ist. Die Porthummer wurde moglicherweise wahrend der Installation

angegeben und in der Hauptkonfigurationsdatei des Windows-Dienstes ,Management Web Server" gespeichert, wenn dies der eigenstéandige Webserver war

ausgewabhlt.

Die Verwaltungsdienstadresse ist moglicherweise falsch.

Die ManagementService-Adresse muss korrekt konfiguriert sein, damit sie erreichbar ist. Die Serveradresse wurde wahrend der Installation angegeben und in der

Konfigurationsdatei ,System.serviceModel.services.config des Windows-Dienstes ,ManagementServer gespeichert. Du



koénnen das Dienstprogramm zur Serververwaltung starten, um die Serveradresse schnell anzuzeigen und optional zu bearbeiten.

So aktivieren Sie die Protokollierung fir den Windows-Dienst "Management Server".

Offnen Sie die Hauptkonfigurationsdatei des Windows-Dienstes ,ManagementServer*, sofern nicht anders angegeben, fiihren Sie die unten beschriebenen Schritte aus und speichern Sie die Datei.
Dadurch wird eine ziemlich groBe Menge an Ablaufverfolgungsdaten im Protokollverzeichnis generiert. Nachdem Sie die Fehlerbehebung abgeschlossen haben, denken Sie daran, Ihre Anderungen

rickgéangig zu machen.
Protokoll-Listener aktivieren

Aktivieren der Protokollierung im Anwendungsereignisprotokoll und in einer FlatFile.

Andern Sie dies: XML

<Konfiguration>
<LoggingConfiguration ...>
<KategorieQuellen>

<add switchValue="All" name="Allgemein" />
</categorySources>

nach: XML

<Konfiguration>
<LoggingConfiguration ...>

<KategorieQuellen>
<add switchValue="All" name="Allgemein" >

<Zuhorer>
<add name="Event Log Listener" /> <add
name="Flat File Trace Listener" /> </listeners>

</add>
</categorySources>

Aktivieren Sie die ausfiihrliche WCF-Aktivitdtsablaufverfolgung
Setzen Sie die SwitchValue-Attribute auf Verbose, ActivityTracing.

Andern Sie dies: XML

<Konfiguration>
<system.diagnose>
<Quellen>

<source name="System.ServiceModel" switchValue="Warnung" propagateActivity="true">

<source name="System.ServiceModel.MessageLogging" switchValue="Warnung">

nach: XML



<Konfiguration>
<system.diagnose>
<Quellen>

<source name="System.ServiceModel" switchValue="Verbose, ActivityTracing" propagateActivity="true">

<source name="System.ServiceModel.MessagelLogging" switchValue="Verbose, ActivityTracing">

Nachrichtenprotokollierung aktivieren

Offnen Sie ,system.serviceModel.diagnostics.config* und aktivieren Sie logMessagesAtServiceLevel, logMalformedMessages und logMessagesAtTransportLevel.

Andern Sie dies: XML

<Konfiguration>
<system.serviceModel>
<diagnostics>

<messagelogging logMessagesAtServiceLevel="false" logMalformedMessages="false"
logMessagesAtTransportLevel="false" />

nach: XML

<Konfiguration>
<system.serviceModel>
<diagnostics>

<messagelLogging logMessagesAtServiceLevel="true" logMalformedMessages="true"
logMessagesAtTransportLevel="true" />

Nachrichtenprotokollierung mit personenbezogenen Daten aktivieren

Dies protokolliert beispielsweise die Remote-IP-Adresse von Clients, die sich mit dem Dienst verbinden.

Offnen Sie "C:A\Windows\Microsoft. NET\Framework\v4.0.30319\Config\machine.config" und setzen Sie "enableLoggingKnownPii".

Andern Sie dies: XML

<Konfiguration>
<system.serviceModel>

<machineSettings enableLoggingknownPii="false" />

nach: XML

<Konfiguration>
<system.serviceModel>

<machineSettings enableLoggingKnownPii="true" />

Offnen Sie "system.serviceModel.diagnostics.config" und aktivieren Sie logMessagesAtServiceLevel, logMalformedMessages,



logMessagesAtTransportLevel, logEntireMessage und logKnwonPii.
Andern Sie dies: XML
<Konfiguration>
<system.serviceModel>
<diagnostics>

<messagelLogging logMessagesAtServiceLevel="false" logMalformedMessages="false"
logMessagesAtTransportLevel="false" />

nach: XML

<Konfiguration>
<system.serviceModel>
<diagnostics>

<messagelogging logMessagesAtServiceLevel="true" logMalformedMessages="true"
logMessagesAtTransportLevel="true" logEntireMessage="true" logKnwonPii="true" />

So aktivieren Sie die Protokollierung fur den Windows-Dienst "Management
Web Server".

Offnen Sie die Konfigurationsdatei des Windows-Dienstes ,Management Web Server*, fiihren Sie den unten beschriebenen Schritt aus und speichern Sie die Datei.
Dadurch wird beispielsweise eine log.txt-Datei in ,C:\Programme\NovaStor\NovaBACKUP Central Management Console\WebRoot" erstellt.

Nachdem Sie die Fehlerbehebung abgeschlossen haben, denken Sie daran, Ihre Anderungen riickgéngig zu machen.
Protokoll-Listener aktivieren
Aktivieren Sie die Protokollierung in einer Flatfile.
Andern Sie dies: XML
<Konfiguration>
<LoggingConfiguration ...>
<KategorieQuellen>

<add name="Info" switchValue="All" />
</categorySources>

nach: XML



<Konfiguration>
<LoggingConfiguration ...>

<KategorieQuellen>

<add name="Info" switchValue="All" >
<Zuhorer>
<add name="Flat File Ziel" />
</Zuhorer>
</add>
</categorySources>



